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1. Цели и задачи дисциплины
1.1 Цель дисциплины – формирование компетенций:
ОК-9 Способность организовывать свою жизнь в соответствии с социально значимыми представлениями о
здоровом образе жизни
ОК-10 Способность осуществлять письменную и устную коммуникацию на русском языке
ОК-11  Способность  к  деловому  общению,  профессиональной  коммуникации  на  одном  из  иностранных
языков

1.2 Виды и задачи профессиональной деятельности по дисциплине:
-правоохранительная

-обеспечение законности, правопорядка, безопасности личности, общества и государства
-выявление и предупреждение угроз безопасности личности, общества и государства
-профилактика,  предупреждение,  пресечение,  выявление,  раскрытие  и  расследование
преступлений и иных правонарушений

-оказание помощи физическим и юридическим лицам в защите их прав и законных интересов
-обеспечение международного взаимодействия правоохранительных органов
-правовое обеспечение служебной деятельности
-обеспечение реализации актов применения права
-поиск,  получение,  анализ  и  оценка  информации,  имеющей  значение  для  реализации  правовых
норм в сфере национальной безопасности, обеспечения законности и правопорядка

-правоприменительная
-обоснование и принятие в пределах должностных обязанностей решений, а также совершение
действий, связанных с реализацией правовых норм

-составление юридических документов

1.3 В результате освоения дисциплины у обучающихся должны быть сформированы следующие 
компетенции:

Обобщенные трудовые 
функции / трудовые 

функции / трудовые или 
профессиональные 

действия (при наличии 
профстандарта)

Код и наименование 
компетенции ФГОС ВО, 

необходимой для 
формирования трудового 
или профессионального 

действия

Знания и умения, необходимые для формирования 
трудового действия / компетенции

ОК-9 Способность 
организовывать свою 
жизнь в соответствии с 
социально значимыми 
представлениями о 
здоровом образе жизни

Знает и понимает:
порядок  выявления,  пресечения,  раскрытия  и
расследования  преступлений  и  иных
правонарушений.
Умеет (способен продемонстрировать):
применять  в  разных  типовых  ситуациях
криминалистическую  методику,  обеспе-чивающую
эффективное  выявление,  пре-сечение,  раскрытие  и
расследование пре-ступлений.

Владеет:
навыками  применения  кримина-листических  средств
и  тактических  приемов,  обеспечивающих  эффективное
выявление,  пресечение,  раскрытие  и  расследование
типовых преступлений

ОК-10 Способность 
осуществлять письменную 
и устную коммуникацию на 
русском языке

Знает и понимает:
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ОК-10 Способность 
осуществлять письменную 
и устную коммуникацию 
на русском языке

теоретические  основы  раскрытия  и  расследования
преступлений,  порядок  использования
технико-криминалистических  методов  и  средств,
тактических  приемов,  в  ходе  производст-ва
следственных  действий  в  целях  уста-новления
объективной  истины  по  кон-кретным  делам,  формы
организации  и  методику  раскрытия  и  расследования
от-дельных видов и групп преступлений.
Умеет (способен продемонстрировать):
использовать  в  профессиональной  дея-тельности
теоретические  основы  раскры-тия  и  расследования
преступлений,  при-менять
технико-криминалистические  ме-тоды  и  средства,
тактические приемы в ходе проведения следственных
действий  по  конкретным  делам,  организовать  и
применить  методику  позволяющую  рас-крывать  и
расследовать отдельные виды и группы преступлений.
Владеет:
навыками  работы  с  технико-криминалистическими
методами  и  сред-ствами,  тактическими  приемами  в
ходе  проведения  следственных  действий  по
раскрытию  и  расследованию  конкретных
преступлений.

ОК-11 Способность к 
деловому общению, 
профессиональной 
коммуникации на одном 
из иностранных языков

Знает и понимает:
виды  и  возможности  мероприятия  по  получению
юридически   значимой  информации,  порядок
осуществления  информационно-аналитичес  кой
работы   с  юридически   значимой  информацией  в
целях  предупреждения,  пресечения,  раскрытия  и
расследования преступлений.
Умеет (способен продемонстрировать):
тактически  грамотно  проводить  следст-венные
действия,  направленные  на  соби-рание  исследование,
оценку  и  использо-вание  доказательств  в  целях
предупреж-дения,  пресечения,  раскрытия  и
рассле-дования преступлений.
Владеет:
навыками  собирания  исследования,  оценки  и
использования  доказательств  в  целях
предупреждения,  пресечения,  раскрытия  и  расследования
пре-ступлений.

1.4 Согласование междисциплинарных связей дисциплин, обеспечивающих освоение компетенций:

ОК-9  Способность  организовывать  свою  жизнь  в  соответствии  с  социально  значимыми
представлениями о здоровом образе жизни

№
п/п

Наименование 
дисциплин, 

определяющих 
междисциплинарные 

связи

Форма 
обучения

Очная
(семест

р)

Заочна
я

(семест
р)

1 1
1 Безопасность 

жизнедеятельности
+ +
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ОК-10 Способность осуществлять письменную и устную коммуникацию на русском языке

№
п/п

Наименование 
дисциплин, 

определяющих 
междисциплинарные 

связи

Форма 
обучения

Очная
(семест

р)

Заочна
я

(семест
р)

2 3 2 3
1 Введение в 

проектную 
деятельность

+ +

2 Юридическая 
техника

+ +

ОК-11 Способность  к  деловому общению,  профессиональной коммуникации на  одном из
иностранных языков

№
п/п

Наименование 
дисциплин, 

определяющих 
междисциплинарные

 связи

Форма 
обучения

Очная
(семест

р)

Заочна
я

(семест
р)

1 2 1 2
1 Иностранный язык + + + +

2. Место дисциплины в структуре ОП специалитета:
Дисциплина  «Безопасность  информационных  технологий  в  правоохранительной  сфере»  относится  к
вариативной  части   учебного  плана  ОП  по  направлению  подготовки  40.05.01  -  Правовое  обеспечение
национальной безопасности. 
Дисциплина  «Безопасность  информационных  технологий  в  правоохранительной  сфере»  изучается  в  9
семестре.

3.Объем и содержание дисциплины
3.1.Объем дисциплины: 3 з.е.
Очная: 3 з.е.
Заочная: 3 з.е.

Вид учебной работы Очная
(всего часов)

Заочная
(всего часов)

Общая трудоёмкость дисциплины 108 108
Контактная работа 52 14
Лекции (Лекции) 18 6
Практические (Практ. раб.) 34 8
Самостоятельная работа (СР) 56 90
Зачет - 4

3.2.Содержание курса:
№ 

темы
Название 

раздела/темы
Вид учебной работы, час. Формы текущего 

контроляЛекции Практ. 
раб.

СР

О З О З О З
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9 семестр
1 Предмет и система 

учебного курса 
«Безопасность 
информационных 
технологий в 
правоохранительн
ой деятельности»

4 1 5 1 6 20

Собеседова-ние / 
устный опрос ; 
Практическое 

задание для 
практической 
подготовки

2 Правовое 
обеспечение 
защиты 
информации в 
правоохранительн
ой сфере

4 1 6 1 8 20

Тестирование; 
Собеседование / 
устный опрос 

3 Организационная 
основа системы 
обеспечения 
информационной 
безопасности в 
правоохранительн
ых органах

4 1 6 1 8 20

Собеседование / 
устный опрос ; 

Реферат

4 Виды защищаемой 
информации 
ограниченного 
доступа в 
правоохранительн
ой сфере

2 1 5 1 10 10

собеседование/устн
ый опрос; 

Контрольная 
работа

5 Виды и методы 
защиты 
информации, 
осуществляемые в 
правоохранительн
ой 

2 1 6 1 12 10

Собеседование / 
устный опрос; 

письменная работа

6 Создание системы 
защиты 
информации в 
правоохранительн6
ых органах

2 1 6 3 12 10

собеседование/устн
ый опрос; Эссе

Тема 1. Предмет и система учебного курса «Безопасность информационных технологий в 
правоохранительной деятельности» (ОК-11)

Лекция.
Понятие и предмет безопасности информационных технологий в правоохранительной дея-тельности.  Ее
связь  с  другими  дисциплинами.  Источники  безопасности  информационных  технологий.  Система
учебного  курса(общие  положения  и  частные  методики).Понятие,  со-держание,  сущность  и  значение
информации  подлежащей  защите  в  правоохранительной  деятельности.  Значение  криминалистического
подхода  при  разработке  приемов  и  реко-мендаций  по  защите  информации  в  правоохранительной
деятельности.Основные этапы защиты информации. 

Практическое занятие.
1. Понятие и предмет безопасности информационных технологий в правоохранительной деятельности.
2. Источники безопасности информационных технологий.
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3. Понятие, содержание, сущность и значение информации подлежащей защите в правоохранительной 
деятельности.
4. Значение криминалистического подхода при разработке приемов и рекомендаций по защите информации 
в правоохранительной деятельности. 
5.Реализация мероприятия по получению юридически                                                   значимой информации, проверка, анализ, оценка 
ее и использование в интересах предупреждения, пресечения, раскрытия и расследования преступлений.

Задания для самостоятельной работы.
 Вопросы для практического задания:
1.     Проведите анализ видов информации, подлежащих охране в правоохранительных органах на практике. 
2.     Разработайте криминалистический подход при разработке методов и приемов по защите информации 
при расследовании уголовных дел.
3.     Рассмотрите функциональность этапов по защите информации в правоохранительной среде с учетов 
вопросов, возникающих на практике.
4.     Разработайте поэтапный план защиты информации. 
5.     Спроектируйте систему для сохранения гостайны и обеспечения кибербезопасности.

Тема 2. Правовое обеспечение защиты информации в правоохранительной сфере

 (ОК-10)
Лекция.

Исторические  аспекты  защиты  информации  в  правоохранительной  сфере.  Анализ  общих  положений
Доктрины Информационной безопасности в Российской Федерации. Правовое обеспечение информации.
Основные  правовые  источники  обеспечения  информации.  Международные  правовые  акты  по  защите
информации.  Соотношение  международных  стандартов  защиты  информации  в  правоохранительной
сфере и стандартов, разработанных в Российской Федерации.

Практическое занятие.
1. Общие положения Доктрины Информационной безопасности Российской Федерации. 
2. Особенности правового обеспечения защиты информации в правоохранительной сфере.
3.Международный стандарт и соглашения в области защиты информации в правоохранительных органах.
        4.Структура доктрины Информационной безопасности Российской Федерации. 
        5.Основные нормативно-правовые источники защиты информации в правоохранительных органах. 
6.Теоретические основы раскрытия и расследования преступлений, использование в целях установления 
объективной истины по конкретным делам технико-криминалистических методов и средств, тактических 
приемов производства следственных действий, формы организации и методику раскрытия и 
расследования отдельных видов и групп преступлений

Задания для самостоятельной работы.
Вопросы для тестирования:
1. К формам защиты информации не относится...
1) страховая 
2) правовая
3) организационная 
2. Визуальный контроль документов — это …

1) способ проверки данных ;

  2) просмотр документов глазами;

  3) метод защиты данных;

  4) контроль с помощью видео средств.
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3. При передаче секретной информации в обязательном порядке предполагается наличие
1) источника; 
2) приемника;  
3) специализированного канала.
4. информация не выполнят:
1) интегральную функцию;
2) коммуникативную функцию;
3) обучающую;
4) все ответы правильные.
5. Государственная тайна – это:
1)защищаемые государством сведения в области его военной, внешнеполитической, экономической, 
разведывательной, контрразведывательной, оперативно-розыскной деятельности, распространение 
которых может нанести ущерб государству;
2) режим конфиденциальности информации, позволяющий её обладателю при существующих или 
возможных обстоятельствах увеличить доходы;
3) закреплённое законом временное исключительное право, а также личные неимущественные права 
авторов на результат интеллектуальной деятельности или средства индивидуализации.
 
 

Тема 3. Организационная основа системы обеспечения информационной безопасности в 
правоохранительных органах (ОК-9)

Лекция.
Организационные основы обеспечения безопасности в правоохранительных органах. Пол-номочия ветвей
власти по  охране  и  защите  информации в  правоохранительной сфере.  Ак-ты Президента  РФ,  касающиеся
обеспечения  информационной  безопасности.  Постановле-ния  Правительства  РФ:  как  источник
обеспечения информационной безопасности. Поня-тие внутриведомственных отделов по защите и охране
информации  в  правоохранительных  органов.  Отличие  между  внутриведомственными  отделами  и
специализированными отде-лами по охране информации. 

Практическое занятие.
Вопросы для обсуждения:
1.    Понятие,  структура  и  значение  организационной  основы  системы  обеспечения  информационной
безопасности  в  правоохранительных  органах.  Выявление,  пресечение,  раскрытие  и  расследование
преступления.
2.    Полномочия  Президента  РФ  в  обеспечении  информационной  безопасности  в  правоохранительных
органах.
3.    Деятельность Федерального собрания РФ и Правительства РФ в рамках обеспечения информационной
безопасности в правоохранительной сфере.
4.    Внутриведомственные  отделы  по  охране  информации  в  правоохранительных  органах:  понятии  и
полномочия. 
 

Задания для самостоятельной работы.
Вопросы для реферата:
1.   Характеристика основных полномочий Президента РФ в обеспечении информационной безопасности в 
правоохранительных органах.
2.   Судебная система  защиты информации в правоохранительных органах. 
3.   Постановление Правительства, касающихся обеспечения информационной безопасности в 
правоохранительной сфере.
4.   Внутриведомственные акты по охране информации в правоохранительных органах на территории 
Тамбовской области. 
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Тема 4. Виды защищаемой информации ограниченного доступа в правоохранительной сфере 
(ОК-10)

Лекция.
Понятие  и  сущность  информации,  подлежащее защите.  Критерии отнесения информации к  защищаемой,
анализ  различных  классификаций.  Виды  защищаемой  информации.  Защита  персональных  данных  в
правоохранительных  органах:  проблемы  и  перспективы.  Норма-тивная  основа  защиты  персональных
данных. Понятие служебной тайны.

Практическое занятие.
 Вопросы для обсуждения:
1.   Понятие защищаемой информации.
2.   Критерии отнесения информации к защищаемой, анализ различных классификаций.
3.     Виды защищаемой информации. Теоретические основы раскрытия и расследования преступлений, 
использование в целях установления объективной истины по конкретным делам 
технико-криминалистических методов и средств, тактических приемов производства следственных 
действий, формы организации и методику раскрытия и расследования отдельных видов и групп 
преступлений
4.   Персональные данные как вид защищаемой информации.
5.   Служебная тайна в правоохранительных органах. 

Задания для самостоятельной работы.
  Задания для письменной контрольной работы:
1.   Основные виды защищаемой информации
2.   Особенности служебной тайны как вида охраняемой информации.
3.   Основные критерии отнесения информации к защищаемой. 
4.   Охрана служебной тайны в правоохранительных органах. 

Тема 5. Виды и методы защиты информации, осуществляемые в правоохранительной  (ОК-9)
Лекция.

Понятие  правовой  защиты  информации  в  правоохранительных  органах.  Организационная  защита
информации:  понятие  и  виды.  Характеристика  методов  защиты  информации.  По-нятие  средств  защиты
информации.  Анализ сходств и различий методов и средств защиты информации в правоохранительных
органах. 

Практическое занятие.
1.    Правовая защита информации.
  2.Организационная защита информации. Выявление, пресечение, раскрытие и расследование преступления.
3.Методы защиты информации. 
4.Средства защиты информации.
 

Задания для самостоятельной работы.
Задания для письменной контрольной работы:
1.     Шифрование как метод защиты информации в правоохранительных органах.
2.     Средства защиты информации в зарубежных странах. 
3.     Сравнительная характеристика методов защиты информации (таблица).
4.       Информационная  поддержка  при  выполнении  следственных  действий,  оперативно-розыскных
мероприятий.

Тема 6. Создание системы защиты информации в правоохранительн6ых органах (ОК-10)
Лекция.

Понятие несанкционированного доступа к информации. Виды и способы несанкциониро-ванного доступа.
Способы защиты от несанкционированного доступа и подключения к ли-ниям связи. Защита информации
от фото, видео и иных видов копирования конфиденци-альной информации. 
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Практическое занятие.
Вопросы для обсуждения:
1.   Несанкционированный доступ.
2.Противодействие незаконному подключению к линиям связи. Теоретические основы раскрытия и 
расследования преступлений, использование в целях установления объективной истины по конкретным 
делам технико-криминалистических методов и средств, тактических приемов производства следственных 
действий, формы организации и методику раскрытия и расследования отдельных видов и групп 
преступлений
3.Защита от перехвата.
4.Мероприятия для предупреждения разглашения, утечки конфиденциальных данных.
 

Задания для самостоятельной работы.
1.   Характеристика способов несанкционированного доступа.
2.   Защита информации от фотографирования и наблюдения. 
3.     Характеристика защиты от перехвата: понятие и способы.
4.     Анализ информации, разведывательных операций, криминалистической диагностики.
5.     Поиск и установление личности преступника с использованием ЭС.
 

4. Контроль знаний обучающихся и типовые оценочные средства
4.1. Распределение баллов:

9 семестр
• посещаемость – 10 баллов
• текущий контроль – 70 баллов
• контрольные срезы – 2 среза по 10 баллов каждый
• премиальные баллы – 20 баллов

Распределение баллов по заданиям:
№ 
те
мы

Название темы 
/ вид учебной 

работы

Формы 
текущего 
контроля 

/ срезы

Max. 
кол-во 
баллов

Методика проведения занятия и оценки
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1. Предмет и 
система 

учебного курса 
«Безопасность 
информационн
ых технологий 

в 
правоохраните

льной 
деятельности»

Собеседо
ва-ние / 
устный 
опрос 

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы преподавателя со студентами по вопросам практического
занятия с  целью более  обстоятельного выяв-ления их знаний по
определенному разделу, теме, проблеме и т.п. Все члены группы
могут  участвовать  в  обсуждении,  добавлять  информа-цию,
дискутировать, задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.  Основные
качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов  решения
по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования  наглядных
пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования  времени,  отведенного
на задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке  к  практическому  занятию  информа-цию,
сравнивать  разные  точки  зре-ния  на  анализируемую
проблему,  уметь  четко  формулировать  свои  вопросы  и
отвечать  на  задаваемые  ему  вопросы,  вести  дискуссию  с
использованием юридической тер-минологией
4 балла - студент умеет применять полученную при подготовке к
практическому занятию информа-цию,  отвечать  на  большинство
во-просов,  вести дискуссию с исполь-зованием юридической
терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по  теме
прак-тического  занятия,  иногда  затруд-няется  при  ответе  на
вопросы,  не  умеет  сформулировать  свою  точку  зрения  на
обсуждаемую проблему
Если студент  не  владеет  пробле-матикой практического  занятия,
не  может  отвечать  на  вопросы,  зачи-тывает  ответ  по
напечатанному тексту – ответ баллами не оценива-ется.

Практиче
ское 

задание 
для 

практичес
кой 

подготовк
и

10 На  выполнение  практического  за-дания  отводится  15  минут.
Практи-ческое  задание  связано  с  темой  за-нятия,  которая
известна  заранее,  конкретное  задание  преподаватель  задает  на
самом занятии. 
10-8 баллов – студент выполнил работу без ошибок и недочетов,
до-пустил не более одного недочета.
7-5 баллов – студент выполнил ра-боту полностью, но допустил
в  ней  не  более  одной  негрубой  ошибки  и  одного  недочета,  или
не более двух недочетов.
4-3  баллов  –  студент  правильно  выполнил  не  менее  половины
рабо-ты  или  допустил  не  более  двух  гру-бых  ошибок,  или  не
более одной грубой и одной негрубой ошибки и одного недочета,
или  не  более  двух-трех  негрубых  ошибок,  или  одной
негрубой  ошибки  и  трех  недочетов,  или  при  отсутствии
ошибок, но при наличии четырех-пяти недочетов.
2-1  балла-  студент  правильно  вы-полнил  не  более  25%
работы, допу-стил несколько недочетов или бо-лее 3 грубых
ошибок
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2. Правовое 
обеспечение 

защиты 
информации в 
правоохраните

льной сфере

Тестиров
ание

10 Тест состоит из 10 вопросов. 
10-8 баллов – студент правильно отвечает на 75-100% вопросов в
те-сте
7-5  баллов –  студент  правильно от-вечает  на  50-74% вопросов в
тесте
4-3  балла   –  студент  правильно  от-вечает  на  25-50% вопросов  в
тесте.
Менее 25% правильных ответов баллов не дает

Собеседо
вание / 
устный 
опрос 

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы преподавателя со студентами по вопросам практического
занятия  с  целью  более  обстоятельного  выяв-ления  их
знаний  по  определенному  разделу,  теме,  проблеме  и  т.п.  Все
члены  группы  могут  участвовать  в  обсуждении,  добавлять
информа-цию, дискутировать, задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.
Основные качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов
решения по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования
наглядных пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования  времени,  отведенного  на
задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке  к  практическому  занятию  информа-цию,
сравнивать  разные  точки  зре-ния  на  анализируемую
проблему,  уметь  четко  формулировать  свои  вопросы  и
отвечать  на  задаваемые  ему  вопросы,  вести  дискуссию  с
использованием юридической тер-минологией
4 балла - студент умеет применять полученную при подготовке к
практическому занятию информа-цию,  отвечать  на  большинство
во-просов,   вести  дискуссию  с  исполь-зованием  юридической
терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по  теме
прак-тического  занятия,  иногда  затруд-няется  при  ответе  на
вопросы,  не  умеет  сформулировать  свою  точку  зрения  на
обсуждаемую проблему
Если студент  не  владеет  пробле-матикой практического  занятия,
не  может  отвечать  на  вопросы,  зачи-тывает  ответ  по
напечатанному тексту – ответ баллами не оценива-ется.
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3. Организационн
ая основа 
системы 

обеспечения 
информационн

ой 
безопасности в 
правоохраните
льных органах

Собеседо
вание / 
устный 
опрос 

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы преподавателя со студентами по вопросам практического
занятия с  целью более  обстоятельного выяв-ления их знаний по
определенному разделу, теме, проблеме и т.п. Все члены группы
могут  участвовать  в  обсуждении,  добавлять  информа-цию,
дискутировать, задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.  Основные
качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов  решения
по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования  наглядных
пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования  времени,  отведенного  на
задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке  к  практическому  занятию  информа-цию,  сравнивать
разные  точки  зре-ния  на  анализируемую  проблему,  уметь  четко
формулировать свои вопросы и отвечать на задаваемые ему
вопросы,  вести  дискуссию  с  использованием  юридической
тер-минологией
4 балла - студент умеет применять полученную при подготовке к
практическому  занятию  информа-цию,  отвечать  на
большинство  во-просов,   вести  дискуссию  с
исполь-зованием юридической терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по  теме
прак-тического  занятия,  иногда  затруд-няется  при ответе  на
вопросы,  не  умеет  сформулировать  свою  точку  зрения  на
обсуждаемую проблему
Если  студент  не  владеет  пробле-матикой  практического
занятия,  не  может  отвечать  на  вопросы,  зачи-тывает  ответ
по напечатанному тексту – ответ баллами не оценива-ется.
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3. Организационн
ая основа 
системы 

обеспечения 
информационн

ой 
безопасности в 
правоохраните
льных органах

Реферат 10
Представление автором реферата, который сосредоточен на
принци-пиальных  вопросах,  таких  как:  ак-туальность  темы
исследования;  ме-тодологический  аппарат  и  основ-ные  научные
подходы  (школы),  за-нимавшиеся  решением  вопросов;
новизна  работы  и  основные  выводы,  сформулированные  в
ходе изучения материала.
Индивидуальная  защита  предпола-гает  раскрытие  личностного
аспек-та  автора  реферата  в  ходе  работы над  темой.  Необходимо
обосновать  выбор  темы  и  привести  собствен-ные  методы  и
способы  работы  над  проблемой,  вынесенной  в  заглавие.
Приведены  оригинальные  находки,  собственные  суждения,
интересные  факты  и  идеи,  полученные  в  ходе  разработки
материала.  В  реферате  должна  быть  отражена  личностная
значимость  проделанной  работы  и  намечены  перспективы
продолже-ния  исследования.  Возможны  пре-зентации,  раздаточный
материал, слайды и т.д.
10-8  баллов  –  студент  грамотно  вы-страивает  логику  своего
реферата,  раскрывает  тему  исследования,  опираясь  на
результаты теоретиче-ских  и  эмпирических  исследований  в
юридической науке, демонстри-рует оригинальные находки
в  ре-шении  проблемы,  намечены  пер-спективы
исследования,  продемон-стрированы  хорошие  ораторские
способности,  выступление  сопро-вождается  презентацией
получен-ных  результатов.  Грамотные  ответы  на
дополнительные вопросы
7-6  баллов  -   студент  грамотно  вы-страивает  логику  своего
реферата  ,  однако,  на  вопросы  преподавателя  ответы  дает
затруднительно,   рас-крывает тему исследования, опира-ясь на
результаты  теоретических  или  эмпирических  исследований
современной юридической науки, демонстрирует отдельные
ориги-нальные находки в решении про-блемы, перспективы
исследования  намечены  отдельными  штрихами,
продемонстрированы  хорошие  ора-торские  способности,
выступление  сопровождается  презентацией  по-лученных
результатов. 
5-3 балла – представленные резуль-таты в массе своей не новы,
ответ  представляет  собой  простое  зачи-тывание  текста,
отдельные  ответы  на  дополнительные  вопросы  требу-ют
уточнения
2-1 балла-  студент правильно вы-полнил не более 25% работы,
допу-стил несколько недочетов или бо-лее 3 грубых ошибок
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4. Виды 
защищаемой 
информации 

ограниченного 
доступа в 

правоохраните
льной сфере

собеседов
ание/устн
ый опрос

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы преподавателя со студентами по вопросам практического
занятия  с  целью  более  обстоятельного
выяв-ления их знаний по определенному разделу, теме, проблеме
и  т.п.  Все  члены  группы  могут  участвовать  в  обсуждении,
добавлять информа-цию, дискутировать, задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.  Основные
качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов  решения
по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования  наглядных
пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования  времени,  отведенного  на
задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке  к  практическому  занятию  информа-цию,  сравнивать
разные  точки  зре-ния  на  анализируемую  проблему,  уметь
четко  формулировать  свои  вопросы  и  отвечать  на
задаваемые  ему  вопросы,  вести  дискуссию  с
использованием юридической тер-минологией
4  балла  -  студент  умеет  применять  полученную  при
подготовке  к  практическому  занятию  информа-цию,
отвечать  на  большинство  во-просов,   вести  дискуссию  с
исполь-зованием юридической терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по  теме
прак-тического занятия, иногда затруд-няется при ответе на
вопросы,  не  умеет  сформулировать  свою  точку  зрения  на
обсуждаемую проблему
Если студент  не  владеет  пробле-матикой практического  занятия,
не  может  отвечать  на  вопросы,  зачи-тывает  ответ  по
напечатанному тексту – ответ баллами не оценива-ется.
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4. Виды 
защищаемой 
информации 
ограниченног
о доступа в 

правоохранит
ельной сфере

Контрол
ьная 

работа(к
онтрольн
ый срез)

10
На письменную контрольную рабо-ту отводится 40 минут. Тема
работы  связана  с  темой  занятия,  которая  известна  заранее,
конкретные  зада-ния  преподаватель  задает  на  самом
занятии. 
Исходя  из  обозначенных  заданий,  контрольная  работа  по
своему со-держанию может быть сведена :
-  к  изложению  решений  на  сформу-лированные  задачи,
условия кото-рых непосредственно связаны со  сложными и
запутанными ситуаци-ями в конкретной сфере;
-  к  подробному  ответу  на  проблем-ные  контрольные
вопросы,  которых  может  быть  задано  несколько  для
самостоятельного осмысления;
- к изложению материала по опре-деленной тематике, которое на
пер-вый взгляд напоминает по способу оформлению доклад либо
реферат.
10-8 баллов – студент выполнил работу без ошибок и недочетов,
до-пустил не более одного недочета.
7-5 баллов – студент выполнил ра-боту полностью, но допустил
в  ней  не  более  одной  негрубой  ошибки  и  одного  недочета,  или
не более двух недочетов.
4-3 баллов – студент правильно выполнил не менее половины
рабо-ты  или  допустил  не  более  двух  гру-бых  ошибок,  или  не
более одной грубой и одной негрубой ошибки и одного недочета,
или  не  более  двух-трех  негрубых  ошибок,  или  одной
негрубой ошибки и трех недочетов, или при отсутствии ошибок,
но при наличии четырех-пяти недочетов.
2-1  балла-  студент  правильно  вы-полнил  не  более  25%  работы,
допу-стил несколько недочетов или бо-лее 3 грубых ошибок
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5. Виды и методы 
защиты 

информации, 
осуществляем

ые в 
правоохраните

льной 

Собеседо
вание / 
устный 
опрос

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы  преподавателя  со  студентами  по  вопросам
практического  занятия  с  целью  более  обстоятельного
выяв-ления  их  знаний  по  определенному  разделу,  теме,
проблеме  и  т.п.  Все  члены  группы  могут  участвовать  в
обсуждении,  добавлять  информа-цию,  дискутировать,
задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.  Основные
качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов  решения
по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования  наглядных
пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования  времени,  отведенного  на
задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке к практическому занятию информа-цию, сравнивать
разные  точки  зре-ния  на  анализируемую  проблему,  уметь
четко  формулировать  свои  вопросы  и  отвечать  на
задаваемые  ему  вопросы,  вести  дискуссию  с
использованием юридической тер-минологией
4  балла  -  студент  умеет  применять  полученную  при
подготовке  к  практическому  занятию  информа-цию,
отвечать  на  большинство  во-просов,   вести  дискуссию  с
исполь-зованием юридической терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по  теме
прак-тического  занятия,  иногда  затруд-няется  при  ответе  на
вопросы,  не  умеет  сформулировать  свою  точку  зрения  на
обсуждаемую проблему
Если студент  не  владеет  пробле-матикой практического  занятия,
не  может  отвечать  на  вопросы,  зачи-тывает  ответ  по
напечатанному тексту – ответ баллами не оценива-ется.
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5. Виды и методы 
защиты 

информации, 
осуществляем

ые в 
правоохраните

льной 

письмен
ная 

работа(к
онтрольн
ый срез)

10
На письменную контрольную рабо-ту отводится 40 минут. Тема
работы  связана  с  темой  занятия,  которая  известна  заранее,
конкретные  зада-ния  преподаватель  задает  на  самом
занятии. 
Исходя  из  обозначенных  заданий,  контрольная  работа  по
своему со-держанию может быть сведена :
-  к  изложению  решений  на  сформу-лированные  задачи,
условия  кото-рых  непосредственно  связаны  со  сложными  и
запутанными ситуаци-ями в конкретной сфере;
-  к  подробному  ответу  на  проблем-ные  контрольные  вопросы,
которых  может  быть  задано  несколько  для  самостоятельного
осмысления;
- к изложению материала по опре-деленной тематике, которое на
пер-вый взгляд напоминает по способу оформлению доклад либо
реферат.
10-8  баллов  –  студент  выполнил  работу  без  ошибок  и
недочетов, до-пустил не более одного недочета.
7-5  баллов  –  студент  выполнил  ра-боту  полностью,  но
допустил  в  ней  не  более  одной  негрубой  ошибкии  одного
недочета, или не более двух недочетов.
4-3  баллов  –  студент  правильно  выполнил  не  менее  половины
рабо-ты  или  допустил  не  более  двух  гру-бых  ошибок,  или  не
более одной грубой и одной негрубой ошибки и одного недочета,
или  не  более  двух-трех  негрубых  ошибок,  или  одной  негрубой
ошибки  и  трех  недочетов,  или  при  отсутствии  ошибок,  но  при
наличии четырех-пяти недочетов.
2-1 балла- студент правильно вы-полнил не более 25% работы,
допу-стил  несколько  недочетов  или  бо-лее  3  грубых
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6. Создание 
системы 
защиты 

информации 
в 

правоохранит
ельн6ых 
органах

собесед
ование/у

стный 
опрос

5 Собеседование  /  устный  опрос  предполагает  организацию
беседы  преподавателя  со  студентами  по  вопросам
практического  занятия  с  целью  более  обстоятельного
выяв-ления  их  знаний  по  определенному  разделу,  теме,
проблеме  и  т.п.  Все  члены  группы  могут  участвовать  в
обсуждении,  добавлять  информа-цию,  дискутировать,
задавать во-просы и т.д.
Устный  опрос  может  применяться  в  различных  формах:
фронтальный,  индивидуальный,  комбинирован-ный.
Основные качества устного ответа подлежащего оценке: 
- правильность ответа по содержа-нию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
-  рациональность  использованных  приемов  и  способов
решения по-ставленной учебной задачи;
-  своевременность  и  эффективность  использования
наглядных пособий и технических средств при ответе;
- использование дополнительного материала;
-  рациональность  использования времени,  отведенного на
задание.
5  баллов  –  студент  умеет  сопоста-вить  полученную  при
подготовке  к  практическому  занятию  информа-цию,  сравнивать
разные  точки  зре-ния  на  анализируемую  проблему,  уметь  четко
формулировать  свои  вопросы  и  отвечать  на  задаваемые  ему
вопросы,  вести  дискуссию  с  использованием  юридической
тер-минологией
4 балла - студент умеет применять полученную при подготовке к
практическому  занятию  информа-цию,  отвечать  на
большинство  во-просов,   вести  дискуссию  с
исполь-зованием юридической терминоло-гии.
3  балла  –  студент  владеет  теорети-ческим  материалом  по
теме  прак-тического  занятия,  иногда  затруд-няется  при
ответе  на  вопросы,  не  умеет  сформулировать  свою  точку
зрения на обсуждаемую проблему
Если  студент  не  владеет  пробле-матикой  практического
занятия,  не  может  отвечать  на  вопросы,  зачи-тывает  ответ
по напечатанному тексту – ответ баллами не оценива-ется.
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6. Создание 
системы 
защиты 

информации в 
правоохранит

ельн6ых 
органах

Эссе 10 Эссе  –  самостоятельная  письменная  работа  на  тему,
предложенную  преподавателем  в  рамках  практиче-ского
занятия  (тема  может  быть   проработана  с  использованием
до-полнительной  литературы  в  рамках  самостоятельной
работы  при  подго-товке  к  контактной  работе).  Цель  написания
эссе  состоит  в  развитии навыков самостоятельного творче-ского
мышления и письменного из-ложения собственных мыслей. Эссе
должно  содержать  четкое  изложе-ние  сути  поставленной
проблемы,  включать  самостоятельно  прове-денный  анализ
этой  проблемы  с  ис-пользованием  концепций  и
анали-тического  инструментария,  рас-сматриваемого  в
рамках  правоохра-нительной  деятельности,  выводы,
обобщающие  авторскую  позицию  по  поставленной
проблеме.  Струк-тура  эссе  включает  введение  (суть  и
обоснование выбора данной темы, состоит из ряда компонентов,
свя-занных  логически  и  стилистиче-ски);  основную  часть
(теоретиче-ские  основы  выбранной  проблемы  и  изложение
основного  вопроса,  предполагает  развитие  аргумента-ции  и
анализа,  а  также  обоснование  их,  исходя  из  имеющихся
данных,  других  аргументов  и  позиций  по  этому  вопросу);
заключение  (обоб-щения  и  аргументированные  выво-ды  по
теме с указанием области ее применения).
10-8  баллов  –  студент  умеет  сопо-ставить  полученную  при
подготов-ке  к  написанию  эссе  информацию,  сравнивать
разные  точки  зрения  на  анализируемую  проблему,  уметь
четко  формулировать  свою  точку  зрения,  приводить
примеры из практики.
7-5  баллов  -  студент  умеет  приме-нять  полученную  при
подготовке  к  написанию  эссе  информацию,  при-водить
разные  точки  зрения  на  ана-лизируемую  проблему,
приводить примеры из практики.
4-3  балла  –  студент  владеет  теоре-тическим  материалом  по
теме  эссе,  не  всегда  может  сформулировать  свою  точку
зрения, текст эссе не проиллюстрирован примерами
Если  студент  не  представил  эссе  или  эссе  не  отвечает
вышеперечис-ленным критериям баллы не начис-ляются.
2-1 балла-  студент правильно вы-полнил не более 25% работы,
допу-стил несколько недочетов или бо-лее 3 грубых ошибок

7. Посещаемость 10 10 баллов – студент посетил все 100% занятий
7 баллов – студент посетил не ме-нее 80% занятий
5 баллов – студент посетил не ме-нее 50% занятий
3 балла – студент посетил не менее 25% занятий
Если  студент  посетил  менее  25%  занятий,  баллы  не
начисляются8. Премиальные баллы 20 Дополнительные  премиальные  баллы  могут  быть
начислены:
- активность во время практических занятий – 10 баллов;
-  участие  с  докладом  во  всероссийской  олимпиаде  по  тематике
изучаемой дисциплины – 20 баллов;
- участие в конференции  по тематике изучаемой дисциплины –
20 баллов;
-  публикация  статьи  по  тематике  изучаемой  дисциплины  в
сборнике  студенческих  работ  /  материалах  всероссийской
конференции / журнале из перечня ВАК – 10 / 15 / 209. Индивидуальные 

задания, с помощью 
которых можно набрать 
дополнительные баллы 

на экзамене

30 Выполнение рефератов (10 баллов); обзор судебной практики по
темати-ке дисциплины (10 баллов), решений практических  задач
(10 баллов).

10. Итого за семестр 100
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Итоговая  оценка  по  зачету  выставляется  в  100-балльной  шкале  и  в  традиционной  четырехбалльной  шкале.
Перевод  100-балльной  рейтинговой  оценки  по  дисциплине  в  традиционную  четырехбалльную
осуществляется следующим образом:

100-балльная система Традиционная система
50 - 100 баллов Зачтено
0 - 49 баллов Не зачтено

4.2 Типовые оценочные средства текущего контроля

Контрольная работа

Тема 4. Виды защищаемой информации ограниченного доступа в правоохранительной сфере
  Задания для письменной контрольной работы:
1.   Основные виды защищаемой информации
2.   Особенности служебной тайны как вида охраняемой информации.
3.   Основные критерии отнесения информации к защищаемой. 
4.   Охрана служебной тайны в правоохранительных органах.

письменная работа

Тема 5. Виды и методы защиты информации, осуществляемые в правоохранительной 
Задания для письменной контрольной работы:
1.     Шифрование как метод защиты информации в правоохранительных органах.
2.     Средства защиты информации в зарубежных странах. 
3.     Сравнительная характеристика методов защиты информации (таблица).
4.       Информационная  поддержка  при  выполнении  следственных  действий,  оперативно-розыскных
мероприятий.

Практическое задание для практической подготовки

Тема 1. Предмет и система учебного курса «Безопасность информационных технологий в 
правоохранительной деятельности»

 Вопросы для практического задания:
1.     Проведите анализ видов информации, подлежащих охране в правоохранительных органах на практике. 
2.     Разработайте криминалистический подход при разработке методов и приемов по защите информации 
при расследовании уголовных дел.
3.     Рассмотрите функциональность этапов по защите информации в правоохранительной среде с учетов 
вопросов, возникающих на практике.
4.     Разработайте поэтапный план защиты информации. 
5.     Спроектируйте систему для сохранения гостайны и обеспечения кибербезопасности.

Реферат

Тема 3. Организационная основа системы обеспечения информационной безопасности в 
правоохранительных органах

Вопросы для реферата:
1.   Характеристика основных полномочий Президента РФ в обеспечении информационной безопасности в 
правоохранительных органах.
2.   Судебная система  защиты информации в правоохранительных органах. 
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